
Das OSC Security Team unterstützt Sie mit aufeinander
aufbauenden Leistungspaketen bei der Analyse und
Identifikation von fehlerhaften Systemkonfigurationen,
DSGVO-relevanten Einstellungen, schadhafter
Eigenentwicklung, ungeschützten Schnittstellen und
kritischen Berechtigungskombinationen in Ihrem SAP-
System.

Damit erhöhen wir Schritt für Schritt die Sicherheit Ihrer
SAP-Systeme und schützen Sie vor Angriffen von Innen
und Außen. 

SCHÜTZEN SIE IHR

SAP-SYSTEM!



Die aktuellen Bedrohungen und Angriffe auf IT
und Infrastruktur in Unternehmen sind schon lange
keine abstrakte Gefährdung mehr. Tagtäglich
kommt es zu Sicherheitsvorfällen, die ein
Unternehmen schwer treffen können. Häufig
stehen dabei auch SAP-Systeme im Blickfeld der
Angriffe von Innen und Außen. 

Unternehmen bemühen sich, dem mit z.B.
Berechtigungskonzepten etc. entgegenzutreten.
Dabei wird häufig übersehen, dass für
Eindringlinge eine Vielzahl von Angriffspunkten
bestehen, die gut gemeinte Berechtigungs-
konzepte komplett aushebeln können. 

In einem typischen SAP-System finden sich
tausende sicherheitsrelevante Konfigurations-
optionen. Ein effektiver Schutz ist daher für die
meisten Unternehmen ohne Hilfsmittel kaum zu
bewerkstelligen. 

Hier unterstützt unser ausgebildetes SAP Security
Team mit dem preisgekrönten Analysetool der Werth
IT - schnell, kostengünstig und effektiv. 

Die Automatisierung von Prüfungen ermöglicht eine
umfangreiche Analyse der SAP-Sicherheit in den
wichtigsten Bereichen. Dazu gehört z.B. die
Datenbanksicherheit, der Check Ihres Quellcodes in
Eigenentwicklungen, Ihre umgesetzten Berechti-
gungskonzepte sowie viele weitere System-
parameter. 

Die Durchführung und Dokumentation aller
sicherheitsrelevanten Systemanalysen erfolgt dabei
gemäß den aktuellen Empfehlungen und Vorgaben
des Bundesamtes für Sicherheit in der
Informationstechnik (BSI) der Deutschsprachigen SAP
Anwendergruppe e.V. (DSAG) und der
Datenschutzgrundverordnung (DSGVO). 
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SO ARBEITEN WIR

Technische Vorbereitung
und  Durchführung des
Systemchecks 

Bewertung der 
Ergebnisse und 
Ableitung von Maßnahmen 

Darstellung der 
Ergebnisse mit 
Handlungsempfehlungen

Im Rahmen unserer Workshops können wir leider keine Rechtsberatung durchführen.

IHR ERGEBNIS
Basierend  auf der Analyse erhalten Sie eine Auswertung der
durchgeführten Checks sowie eine Handlungsempfehlung für 
die nächsten Schritte zur Härtung Ihrer SAP-Systeme. 

RÜSTEN SIE IHR SAP-SYSTEM GEGEN ANGRIFFE VON INNEN UND AUSSEN 



Basispaket 

+
ADD-ON 
TECHNOLOGIE 

Konfiguration und Härtung
- SAP Standzugänge
- Passwortrichtlinie

Überprüfung Patchlevel

Konfiguration und Härtung
- Profilparameter
- RFC-Destinationen

Erweiterte Analyse
- SysLog 
- Quellcode

Überprüfung 
Datenbanksicherheit
Schnittstellenüberprüfung

Überprüfung von Berechtigungs-
kombinationen die prozess-/
wirtschaftsprüfungskritisch sind für 
die Bereiche
- Basis (BC)
- Kundendienst (CS)
- Lagerverwaltung (LE)
- Materialwirtschaft (MM)
- Personalwirtschaft (HCM)
- Produktionsplanung (PP)
- Rechnungswesen (FI)
- Vertrieb (SD)

DSGVO relevante
Berechtigungsprüfung

- Berechtigungs-
kombinationen
- Kritische
Berechtigungen
- Funktionstrennungs-
konflikt
- Datenschutz

DSGVO relevante Analyse
des Quellcodes

ZERO FOOTPRINT | GERINGE KUNDENRESSOURCEN

In den Berichten sind sämtliche für das Verständnis und die Bearbeitung relevante Informationen
(Parameterwerte, SAP-Hinweise, Gesetzestexte sowie Empfehlungen des DSAG-Leitfadens) aufgeführt.

UNSER ANGEBOT ZUR STÄRKUNG DER SICHERHEIT IHRER SAP-SYSTEME

+ +
ADD-ON KRITISCHE
BERECHTIGUNGS-
KOMBINATIONEN

ADD-ON 
DSGVO 

Grundlegende Berechtigungsprüfung
- Berechtigungskombinationen
- Kritische Berechtigungen

Grundlegende Analyse
- SysLog 
- Quellcode

MEHRWERTE UNSERER LEISTUNGSPAKETE 

ca. 50 Testsab 4.900,- €

bis zu 300 Tests
bis zu 500 Tests

bis zu 250 Tests

Keine Änderungen an Ihren SAP- & IT-Systemen notwendig. Minimale Einstellungen in Ihrem System.

REKORDGESCHWINDIGKEIT 
Die innovative Technologie ermöglicht komplexe Prüfungen innerhalb kürzester Zeit.

BERICHTE FÜR MANAGEMENT UND FACHBEREICHE 
Übersichtliche Berichte bieten Ihnen einen schnellen Überblick über sicherheitsrelevante Einstellungen
und die Möglichkeit zur Maßnahmeneinleitung. 

ERGEBNISVERLEICH  UND ERFOLGSKONTROLLE
Im Prüfungszeitraum können die durchgeführten Checks in einem übersichtlichen Report miteinander
verglichen werden. Damit werden Erfolge sofort sichtbar. 
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INTERESSE GEWECKT?

FORDERN SIE JETZT IHR UNVERBINDLICHES
ANGEBOT AN UND MACHEN SIE IHR 
SAP-SYSTEM SICHERER!


