OSC

SAP Excellence

SCHUTZEN SIE IHR

S&P-SYSTER!

Das OSC Security Team unterstitzt Sie mit aufeinander
aufbauenden Leistungspaketen bei der Analyse und
|dentifikation von fehlerhaften Systemkonfigurationen,
DSGVO-relevanten Einstellungen, schadhafter
Eigenentwicklung, ungeschutzten Schnittstellen und
kritischen Berechtigungskombinationen in lhrem SAP-
System.

Damit erhdhen wir Schritt fur Schritt die Sicherheit lhrer
SAP-Systeme und schitzen Sie vor Angriffen von Innen
und AulB3en.



RUSTEN SIE IHR SAP-SYSTEM GEGEN ANGRIFFE VON INNEN UND AUSSEN

Die aktuellen Bedrohungen und Angriffe auf IT
und Infrastruktur in Unternehmen sind schon lange
keine abstrakte Gefdhrdung mehr. Tagtéglich
kommt es zu Sicherheitsvorfallen, die ein
Unternehmen schwer treffen kdénnen. Haufig
stehen dabei auch SAP-Systeme im Blickfeld der

Angriffe von Innen und AuBen.

Unternehmen bemihen sich, dem mit z.B.
Berechtigungskonzepten etc. entgegenzutreten.
Dabei wird héufig Ubersehen, dass fir

Eindringlinge eine Vielzahl von Angriffspunkten
bestehen, die gut
konzepte komplett aushebeln kénnen.

gemeinte Berechtigungs-

typischen SAP-System finden sich
sicherheitsrelevante  Konfigurations-
optionen. Ein effektiver Schutz ist daher fur die
meisten Unternehmen ohne Hilfsmittel kaum zu
bewerkstelligen.

In einem
tausende

SO ARBEITEN WIR
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Technische Vorbereitung
und Durchfihrung des
Systemchecks

Bewertung der
Ergebnisse und
Ableitung von MaBnahmen

Darstellung der
Ergebnisse mit
Handlungsempfehlungen

Hier unterstitzt unser ausgebildetes SAP Security
Team mit dem preisgekronten Analysetool der Werth
IT - schnell, kostenglnstig und effektiv.

Die Automatisierung von Prifungen ermdglicht eine
umfangreiche Analyse der SAP-Sicherheit in den
wichtigsten Bereichen. Dazu gehort z.B. die
Datenbanksicherheit, der Check lhres Quellcodes in

Eigenentwicklungen, Ihre umgesetzten Berechti-
gungskonzepte sowie viele weitere System-
parameter.

Die Durchfihrung und Dokumentation aller

sicherheitsrelevanten Systemanalysen erfolgt dabei
gemal den aktuellen Empfehlungen und Vorgaben
des  Bundesamtes  fir  Sicherheit in  der
Informationstechnik (BSI) der Deutschsprachigen SAP

Anwendergruppe e.V. (DSAG) und der
Datenschutzgrundverordnung (DSGVO).
Schnittstellen
/ Systemlevel

T~

\ Konfiguration
Berechtigungen

Quellcode

Basierend auf der Analyse erhalten Sie eine Auswertung der

IHR ERGEBNIS

durchgefihrten Checks sowie eine Handlungsempfehlung fur

die nachsten Schritte zur Hartung Ihrer SAP-Systeme.

Im Rahmen unserer Workshops kénnen wir leider keine Rechtsberatung durchfihren.

Schwachstellen



UNSER ANGEBOT ZUR STARKUNG DER SICHERHEIT IHRER SAP-SYSTEME

Konfiguration und Hértung
- SAP Standzugénge
- Passwortrichtlinie

Uberpriifung Patchlevel

Grundlegende Berechtigungspriifung
- Berechtigungskombinationen
- Kritische Berechtigungen

Grundlegende Analyse
- SysLog
- Quellcode
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ADD-ON

TECHNOLOGIE
bis zu 300 Tests

Konfiguration und Hartung
- Profilparameter
- RFC-Destinationen

Erweiterte Analyse
- SysLog
- Quellcode

Uberpriifung
Datenbanksicherheit
Schnittstellentberprifung

ADD-ON KRITISCHE
BERECHTIGUNGS-
KOMBINATIONEN bis zu 500 Tests

Uberpriifung von Berechtigungs-
kombinationen die prozess-/
wirtschaftsprifungskritisch sind fiir
die Bereiche

- Basis (BC)

- Kundendienst (CS)

- Lagerverwaltung (LE)

- Materialwirtschaft (MM)

- Personalwirtschaft (HCM)

- Produktionsplanung (PP)

- Rechnungswesen (Fl)

ADD-ON
DSGVO bis zu 250 Tests

DSGVO relevante
Berechtigungsprifung

- Berechtigungs-
kombinationen

- Kritische
Berechtigungen

- Funktionstrennungs-
konflikt

- Datenschutz

DSGVO relevante Analyse

- Vertrieb (SD) des Quellcodes

MEHRWERTE UNSERER LEISTUNGSPAKETE

ZERO FOOTPRINT | GERINGE KUNDENRESSOURCEN
Keine Anderungen an lhren SAP- & IT-Systemen notwendig. Minimale Einstellungen in Ihrem System.

REKORDGESCHWINDIGKEIT
Die innovative Technologie ermdglicht komplexe Prifungen innerhalb kirzester Zeit.

BERICHTE FUR MANAGEMENT UND FACHBEREICHE

Ubersichtliche Berichte bieten lhnen einen schnellen Uberblick iiber sicherheitsrelevante Einstellungen
und die Méglichkeit zur MaBnahmeneinleitung.

ERGEBNISVERLEICH UND ERFOLGSKONTROLLE
Im Prifungszeitraum kdnnen die durchgefihrten Checks in einem Ubersichtlichen Report miteinander

verglichen werden. Damit werden Erfolge sofort sichtbar.

In den Berichten sind sdmtliche fur das Verstdndnis und die Bearbeitung relevante Informationen
(Parameterwerte, SAP-Hinweise, Gesetzestexte sowie Empfehlungen des DSAG-Leitfadens) aufgefihrt.
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H\H NT\\E RESSE GEWWECKT?

IEORDERN SIE JETZT IHR UNVERBINDLICHES
ANGEBOT AN UND MACHEN SIE IHR
SAP-SYSTEM SICHERER!
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